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Legacy Turn

Cyberbezpieczenstwo w praktyce

CompTIA Security+ SYO-701 z laboratoriami CertMaster Labs




Agenda Dnia 1 — 13 pozycji harmonogramu BUR

Godziny zgodne z kartg ustugi nr 2026/09/04/204299/3790068. Blok = zajecia merytoryczne, LAB = laboratorium CertMaster Labs.

07:00-07:45 - Otwarcie, pre-test, krajobraz zagrozen, taksonomia atakéw, APT, ransomware

Blok 1

07:45-08:30 - LAB 4.1.1 Password Security

Laboratorium

08:45-09:30 - Kryptografia i PKI: AES-256, RSA, ECDH, TLS 1.3, X.509, PFS, post-quantum
Blok 2

09:30-10:15 - LAB 3.1.1 Storage Encryption

Laboratorium

10:30-11:15 - Bezpieczenstwo sieci: rozpoznanie, nmap, MitM, ARP Spoofing, DDoS, model OSI

Blok 3

11:15-12:00 - LAB 2.1.1 Finding Open Ports

Laboratorium

12:30-13:00 - Bezpieczenstwo aplikacji webowych: OWASP Top 10, SQLi, XSS, CSRF
Blok 4

13:00-13:30 - LAB 8.1.1 SQL Injection

Laboratorium

13:30-14:15 - Zapory sieciowe i segmentacja + LAB 9.2.1 Firewall

Blok 5

14:15-15:00 - Zarzadzanie podatnosciami CVE/CVSS/EPSS + LAB 8.3.1 + podsumowanie
Blok 6
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Efekty uczenia sie i sposdb ich weryfikacji

Zapisane zgodnie ze standardem karty ustugi w Bazie Ustug Rozwojowych — to jest kontrakt na dzisiejsze dwa dni.

Zagrozenia i malware

identyfikujecie Panstwo aktualne zagrozenia oraz klasyfikujecie typy atakow sieciowych i ztosliwego oprogramowania. Weryfikacja: test teoretyczny generowany automatycznie.

Kryptografia

opisujecie Panstwo zasady dziatania mechanizméw kryptograficznych (szyfrowanie symetryczne, asymetryczne, funkcje skrétu, PKI) stosowanych do ochrony danych i komunikacji.

Bezpieczenstwo sieci

konfigurujecie i testujecie Paristwo kontrole bezpieczenstwa sieci: reguty zapory, segmentacje VLAN, monitorowanie ruchu — weryfikacja przez obserwacje w srodowisku CertMaster Labs.

IAM

zarzadzacie Panstwo tozsamoscig i dostepem z zastosowaniem polityk haset, MFA i uprawnien opartych na rolach (RBAC) — ¢éwiczone w laboratorium 4.1.1.

Zarzadzanie podatnosciami

wykonujecie Parnistwo skanowanie podatnosci i interpretujecie wyniki (CVSS, CVE) w celu identyfikacji luk w infrastrukturze.

Walidacja: post-test 30 pytan wielokrotnego wyboru w dniu 2, prég zaliczenia 70% (21/30 pkt), wynik generowany automatycznie i rozdzielony od procesu ksztatcenia.
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Jak pracujemy — CertMaster Labs i materiaty

Szes¢ laboratoridw dzisiaj, szes¢ jutro — kazde wykonywane na osobnym, izolowanym srodowisku w przegladarce.

Platforma CertMaster Labs Materiaty dla uczestnikow

= 12 laboratoriow wybranych sposrdod 37 dostepnych w kursie CompTIA = Prezentacje slajdéw (PDF) z dnia 1 i dnia 2 — materiat do powrotu po
Security+ SY0-701, po 6 na kazdy dzien. szkoleniu.

= Dostep przez przeglagdarke — Chrome, Edge lub Firefox w aktualnej wersji, = Arkusz ¢wiczen — gap analysis, rejestr ryzyk, wzor procedury IR do

bez instalacji dodatkowego oprogramowania. samodzielnego wypetnienia.

* Srodowisko izolowane dla kazdego uczestnika — dziatania jednej osoby nie = Mapa certyfikacji CompTIA i Sciezek kariery — omoéwimy szczegétowo w
wptywajg na srodowisko innych. bloku koncowym dnia 2.

= Automatyczna walidacja krokéw w wiekszosci laboratoriéow — platforma = Zaswiadczenie / certyfikat ukoriczenia szkolenia, warunek: obecnos¢ min.
sama potwierdza poprawnos¢ wykonanego zadania. 80% zajec.

= Czas na laboratorium: 30 minut — jesli ktos$ nie zdgzy, wraca do niego po = Lista zasobow do dalszej nauki: CERT Polska, NIST, ENISA, sekurak.pl.

szkoleniu, dostep pozostaje aktywny.
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Pre-test wiedzy wyjsciowej

10 pytan, 8 minut. Wynik zna tylko uczestnik i prowadzacy — to punkt odniesienia, nie ocena.

Ktore z ponizszych NIE jest elementem triady CIA?

a) Poufnos¢ b) Integralnos¢ c) Autoryzacja d) Dostepnos¢

Jaki tryb pracy AES zapewnia jednoczesnie poufnos¢ i integralnos$¢?
a) ECB b) CBC ¢) GCM d) CTR

Ktory protokoét jest aktualnym standardem TLS?
a)TLS1.0 b) TLS1.1 ¢) TLS 1.2 d) TLS 1.3

Co oznacza skrét CVSS?

System oceny liczbowej krytycznosci podatnosci — Common Vulnerability Scoring System

Czym roézni sie IDS od IPS?

IDS wykrywa i alarmuje, IPS wykrywa i aktywnie blokuje ruch

lle faz obejmuje cykl reagowania na incydent wg NIST SP 800-61?

Szes¢: przygotowanie, detekcja, powstrzymanie, eliminacja, odzyskanie, wnioski

Co to jest Zero Trust?

Model bezpieczeristwa zaktadajgcy brak domysinego zaufania — weryfikacja kazdego zgdania niezaleznie od lokalizacji

lle godzin ma podmiot kluczowy na wczesne ostrzezenie CSIRT wg UoKSC?

24 godziny od wykrycia incydentu powaznego
Co oznacza RTO w kontekscie BCP/DR?

Recovery Time Objective — maksymalny akceptowalny czas przywrécenia ustugi

Jaka jest réznica miedzy CVE a CVSS?
CVE identyfikuje konkretng podatnos¢, CVSS ocenia jej krytycznosé liczbowo

Otwarcie szkolenia CompTIA Security+ SY0-701 — Dziern 1z 2



CompTIA Security+ SY0-701 — struktura egzaminu

Pie¢ domen wiedzy, 90 pytan, 90 minut, prog zdawalnosci 750/900. Caty dzisiejszy i jutrzejszy program mapuje sie na te domeny.

1. General Security Concepts (12%)

podstawowe pojecia bezpieczeristwa: triada CIA, kontrole, zarzadzanie zmiang, kryptografia podstawowa. Pokrywamy w Bloku 1 i 2 dzisiaj.

2. Threats, Vulnerabilities & Mitigations (22%)

najwieksza domena: aktorzy zagrozen, malware, ataki sieciowe i aplikacyjne, zarzadzanie podatnosciami. Pokrywamy w blokach 1, 3, 4, 6 dzisiaj.

architektura sieci, Zero Trust, segmentacja, bezpieczeristwo chmury. Pokrywamy w Bloku 5 dzisiaj i w kontekscie IAM jutro.

4. Security Operations (28%)

najwieksza domena tgcznie: monitoring, SIEM, reagowanie na incydenty, hardening, IAM. To gtéwny temat jutrzejszego dnia.

5. Security Program Management & Oversight (20%)
zarzadzanie ryzykiem, zgodno$¢ regulacyjna (NIS2, UoKSC, CRA), audyt, BCP/DR. Domena koriczaca jutrzejszy dzien.

Dla zda]acych egzamin: SY0-701 zastgpit SYO-601 w listopadzie 2023 r. — kluczowe zmiany to wiekszy nacisk na chmure, Zero Trust i automatyzacje (SOAR), mniejszy na klasyczne

‘ 3. Security Architecture (18%)
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Kluczowe pojecia — wspdlny stownik na dzis$

Szes¢ terminow, ktore mylg sie najczesciej, a ktére bedq wracad przez caty dzien.

Zagrozenie (threat)

potencjalna przyczyna niepozadanego incydentu, np. grupa ransomware, btad operatora, awaria sprzetu. Zagrozenie istnieje niezaleznie od tego, czy mamy podatnos¢.

Podatnos¢ (vulnerability)

stabo$¢ w systemie, procesie lub kontroli, ktdra zagrozenie moze wykorzysta¢ — np. niezatatany serwer, brak MFA, source code z btedem walidacji danych wejsciowych.

Ryzyko (risk)

iloczyn prawdopodobiernstwa wystapienia zdarzenia i skutku, jaki wywota. Ryzyko = zagrozenie dziatajgce na podatnos¢, wazone wptywem na biznes.

Podatnos¢ do wykorzystania: exploit

konkretny kod, technika lub sekwencja krokéw, ktdra faktycznie wykorzystuje podatnosé. Exploit rézni sie od podatnosci jak klucz rézni sie od zamka.

Incydent (incident)

zdarzenie, w ktérym zagrozenie faktycznie zmaterializowato sie i naruszyto poufnos¢, integralnosé lub dostepnosé aktywa.

Pytanie egzaminacyjne (typowy wzorzec): ,Niezatatany serwer WWW to...” — poprawna odpowiedz: podatnos¢. Sam fakt istnienia luki to nie ryzyko ani nie incydent, dopoki kto$
jej nie wykorzysta.
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Aktorzy zagrozen — kto atakuje i dlaczego

Motywacja i poziom zaawansowania okreslajg, jakich technik i jakiej obrony potrzeba.

Nation-state / APT (Advanced Persistent Threat)

Grupy sponsorowane przez panstwa. Wysokie zasoby, dtugi horyzont czasowy (miesigce—lata), cel: szpiegostwo, sabotaz infrastruktury krytycznej. Przyktady technik: zero-day, supply chain.

Zorganizowana cyberprzestepczosc

Motywacja finansowa. Ransomware-as-a-Service, handel danymi, oszustwa BEC (Business Email Compromise). Wysoki poziom profesjonalizacji, wtasne ,, help desk” dla ofiar.

Hacktywisci

Motywacja ideologiczna/polityczna. DDoS, defacement stron, wycieki danych w celu nagtosnienia sprawy. Zwykle nizszy poziom techniczny niz APT.

Insiderzy (zagrozenie wewnetrzne)

Pracownicy lub kontraktorzy — ztosliwi (sabotaz, kradziez danych przy odejsciu) lub niezamierzeni (btad, klikniecie w phishing). Statystycznie odpowiadajg za istotng czes¢ incydentow.

Script kiddies

Niski poziom umiejetnosci, wykorzystuja gotowe narzedzia i exploity bez petnego rozumienia mechanizmu. Motywacja: rozgtos, ciekawos¢, wandalizm.

Ryzyko tancucha dostaw (supply chain)

Atak nie na cel bezposrednio, lecz przez zaufanego dostawce oprogramowania lub ustug — np. atak na aktualizacje, ktérg instalujg wszyscy klienci dostawcy.
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Inzynieria spoteczna — atak na cztowieka, nie na system

Statystycznie najskuteczniejszy wektor wejscia — omija najdrozsze nawet zabezpieczenia techniczne.

Techniki oparte na komunikacji Techniki fizyczne i mechanizmy wptywu

= Phishing — masowy, niespersonalizowany e-mail podszywajgcy sie pod = Tailgating / piggybacking — wejscie za uprawniong osobg przez
zaufang instytucje, naktaniajacy do klikniecia linku lub podania danych. zabezpieczone drzwi bez wtasnej autoryzacji — réznica: piggybacking zaktada

Swiadoma zgode osoby wpuszczajacej.
= Spear phishing — phishing spersonalizowany, skierowany do konkretne;j

osoby lub grupy, z wykorzystaniem informacji zebranych wczesniej (OSINT). = Shoulder surfing — podgladanie hasta, PIN-u lub poufnych danych na ekranie

zza plecéw ofiary — w miejscach publicznych i open space.
= Whaling — spear phishing celujgcy wytacznie w kadre kierowniczg (C-level)

— stawka i wiarygodnos¢ ataku sg najwyzsze. = Dumpster diving — przeszukiwanie odpadoéw firmy w poszukiwaniu
wydrukéw, nosnikdéw danych czy dokumentéw zawierajgcych informacje

= Vishing i smishing — ten sam mechanizm socjotechniczny, przeniesiony na wrazliwe

rozmowe telefoniczng (voice) oraz wiadomos¢ SMS (SMS phishing).

= Mechanizmy wptywu (Cialdini) — autorytet, pilno$¢/presja czasu, niedobdr,
wzajemnos¢, sympatia, dowdd spoteczny — te same dzwignie psychologiczne
stojq za kazdg skuteczng kampanig socjotechniczna.

= Pretexting — atakujacy buduje fatszywy, wiarygodny scenariusz (np. ,,dzwonie
z dziatu IT”), aby uzyskac zaufanie i informacje.
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Cyber Kill Chain i MITRE ATT&CK — anatomia ataku

Dwa uzupetniajgce sie modele opisujgce etapy i techniki realnego ataku.

Cyber Kill Chain (Lockheed Martin)

siedem liniowych etapdéw: rekonesans, uzbrojenie, dostarczenie, eksploitacja, instalacja, dowodzenie i kontrola (C2), dziatania na celu.

Logika modelu

przerwanie ataku na dowolnym wczesniejszym etapie jest tansze i skuteczniejsze niz reagowanie na etapie ostatnim, gdy dane juz wyptynety.

MITRE ATT&CK

macierz taktyk i technik (nie liniowa, lecz siatka) oparta na realnie obserwowanych atakach — obecny standard branzowy do opisu zachowan przeciwnika.

Taktyki ATT&CK (przyktady)

Initial Access, Execution, Persistence, Privilege Escalation, Defense Evasion, Lateral Movement, Exfiltration, Impact.

Zastosowanie praktyczne

zespoty SOC mapujg alerty na konkretne techniki ATT&CK (np. T1566 Phishing), co ujednolica komunikacje i pozwala mierzy¢ pokrycie obrony.

|
|
|
|
|
{

Dla egzaminu: SYO0-701 oczekuje rozpoznania etapow Kill Chain i ogdlnej koncepcji ATT&CK jako frameworku opisu technik przeciwnika, nie pamieciowej znajomosci numerdw
technik.
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Taksonomia ztosliwego oprogramowania

Klasyfikacja wg mechanizmu dziatania — kluczowa dla egzaminu i dla doboru srodkéw zaradczych.

Wirus (virus)
Wymaga nosiciela (pliku wykonywalnego) i dziatania uzytkownika (uruchomienie), by sie rozprzestrzeniaé. Replikuje sie, dotgczajac kod do innych plikdw.

Robak (worm)

Samodzielnie replikuje sie przez sie¢, bez dziatania uzytkownika i bez potrzeby nosiciela — wykorzystuje podatnosci ustug sieciowych.

Trojan

Maskuje sie jako legalne oprogramowanie. Nie replikuje sie samodzielnie — polega na tym, ze uzytkownik sam go zainstaluje.

Rootkit

Ukrywa obecnos¢ ztosliwego oprogramowania na poziomie systemu operacyjnego lub jagdra — modyfikuje mechanizmy, ktére miatyby go wykryc.

Spyware / Keylogger

Zbiera informacje o uzytkowniku bez jego wiedzy: nacisniecia klawiszy, historie przegladania, dane logowania.

Botnet

Sie¢ zainfekowanych urzgdzen (bot = zombie) sterowana centralnie przez atakujgcego przez kanat C2 — wykorzystywana m.in. do DDoS i rozsytania spamu.
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Ransomware — ewolucja czterech generac;ji

Od prostego szyfrowania do modelu przestepczosci zorganizowanej jako ustugi (RaaS).

1. generacja — proste szyfrowanie:

atakujacy szyfruje pliki lokalnie i zgda okupu za klucz deszyfrujgcy. Ochrona: kopia zapasowa wystarcza do petnego odzyskania.

2. generacja — szyfrowanie sieciowe:

ransomware rozprzestrzenia sie w sieci wewnetrznej (podobnie jak robak), szyfrujac udziaty sieciowe i serwery, nie tylko stacje robocza.

3. generacja — podwodjne wymuszenie (double extortion):

przed zaszyfrowaniem dane sg eksfiltrowane. Nawet dziatajacy backup nie chroni przed grozba publikacji skradzionych danych.

4. generacja — potréjne/poczwérne wymuszenie i RaaS:

dochodzi DDoS na infrastrukture ofiary, kontakt z klientami/partnerami ofiary, a samo oprogramowanie dziata w modelu Ransomware-as-a-Service z podziatem zyskéw.

Whiosek praktyczny: backup chroni wytgcznie przed generacjg pierwsza i drugg. Przeciwko podwdjnemu wymuszeniu potrzebna jest prewencja (segmentacja, EDR, MFA) — o tym

w blokach 5 i 6 dzisiaj.
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LAB 4.1.1 Password Security

Password Security

Konfiguracja polityki haset, wymuszenie ztozonosci hasta oraz test odpornosci na ataki stownikowe w srodowisku symulowanym.

Kroki laboratorium

1. Zaloguj sie do przypisanego srodowiska CertMaster Labs, modut 4.1.1.

2. Skonfiguruj polityke haset: minimalna dtugos¢, ztozonos¢ (wielkie/mate litery, cyfry, znaki
specjalne), historia haset.

3. Przetestuj utworzenie hasta niespetniajacego polityki i zaobserwuj reakcje systemu.
4. Uruchom symulowany atak stownikowy na konto testowe ze stabym hastem.
5. Poréwnaj czas tamania hasta stabego i hasta zgodnego z polityka.

6. Zapisz wnioski do arkusza ¢wiczern — uzyjemy ich w debriefie.

Czas: 30 min (07:45-08:30)

Domena SY0-701: Domena 2 — Threats,
Vulnerabilities & Mitigations (uwierzytelnianie i
ataki na hasta)

Na co zwrdci¢ uwage

= Dtugos¢ wazniejsza niz ztozonos¢ — hasto 16-znakowe ze stownika fraz jest
odporniejsze na brute-force niz 8-znakowe z myslnikami i cyframi.

= Ataki stownikowe vs brute-force — stownikowy testuje znane hasta/frazy, brute-
force wszystkie kombinacje — czas famania rosnie wyktadniczo z dtugoscia.

= Polityka nie zastepuje MFA — nawet silne hasto mozna wykras¢ phishingiem;
druga warstwa uwierzytelniania pozostaje niezbedna.
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Debrief — polityki haset wg NIST SP 800-63B

Aktualne wytyczne odwracajg czes$¢ wieloletnich, powszechnie stosowanych praktyk.

Dtugosc¢ ponad ztozonosé

NIST rekomenduje minimum 8 znakdw dla kont uzytkownikow (najlepiej 15+), bez wymuszania konkretnych klas znakéw — dtuga fraza bywa skuteczniejsza niz krétkie hasto ze
znakami specjalnymi.

Rezygnacja z okresowej wymiany haset

wymuszanie zmiany hasta co 30/60/90 dni bez powodu prowadzi do stabszych haset (wzorce typu Haslo1, Haslo2...). Zmiana tylko przy podejrzeniu kompromitacji.

Sprawdzanie wzgledem list wyciektych haset

nowe hasto powinno by¢ poréwnywane z bazami znanych, skompromitowanych haset (np. Have | Been Pwned), a nie tylko z regutami sktadniowymi.

Menedzery haset

rekomendowane jako standard — pozwalajg na unikalne, dtugie hasta dla kazdego serwisu bez obcigzania pamieci uzytkownika.

MFA jako uzupetnienie, nie substytut

hasto pozostaje jednym z czynnikdw uwierzytelniania (,,co$, co wiesz”), ale nie jedynym — do petnej architektury MFA wrécimy w Dniu 2.
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Kryptografia — cele i podstawowe pojecia

Blok 2 (08:45-10:15): kryptografia i PKI — najbardziej egzaminacyjnie wymagajacy temat dzisiejszego dnia.

Poufnos¢ (confidentiality)

tylko uprawnione strony moga odczytac dane. Realizowana przez szyfrowanie.

Integralnosc (integrity)

dane nie zostaty zmienione w sposéb nieautoryzowany. Realizowana przez funkcje skrétu i podpisy cyfrowe.

potwierdzenie, ze dane pochodzg od zadeklarowanego nadawcy. Realizowana przez podpisy cyfrowe i certyfikaty.

Niezaprzeczalnos¢ (non-repudiation)

nadawca nie moze zaprzeczy¢, ze wystat dang wiadomos$é — kluczowe w kontekscie prawnym (np. podpis elektroniczny).

Dwa fundamentalne rodzaje szyfrowania

symetryczne (jeden wspdlny klucz) i asymetryczne (para kluczy: publiczny i prywatny) — rézne zastosowania, rézna wydajnosc.

Dlaczego to wazne: kryptografia nie jest jednym mechanizmem — to zestaw narzedzi, z ktérych kazde realizuje inny cel. Dobér ztego narzedzia do celu to czesty btagd projektowy.

‘ Autentycznos¢ (authenticity)
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Szyfrowanie symetryczne: AES-256 i tryby dziatania

Advanced Encryption Standard — de facto swiatowy standard szyfrowania symetrycznego od 2001 roku.

AES-256

szyfr blokowy z kluczem 256-bitowym, operuje na blokach danych po 128 bitéw. Standard NIST FIPS 197, uznawany za odporny na ataki brute-force przy obecnej mocy obliczeniowej.

Tryb ECB (Electronic Codebook)

najprostszy, ale wadliwy: identyczne bloki danych wejsciowych dajg identyczne bloki zaszyfrowane — ujawnia wzorce. Unika¢ w praktyce.

Tryb CBC (Cipher Block Chaining)

kazdy blok jest XOR-owany z poprzednim blokiem zaszyfrowanym przed szyfrowaniem — eliminuje wzorce ECB, ale nie zapewnia integralnosci.

Tryb GCM (Galois/Counter Mode)

tryb uwierzytelnionego szyfrowania (AEAD) — zapewnia jednoczesnie poufnos¢ i integralnos$é/autentycznos¢. Standard w TLS 1.3.

Tryb CTR (Counter Mode)

zamienia szyfr blokowy w strumieniowy, umozliwia przetwarzanie réwnolegte — podstawa dla GCM (CTR + uwierzytelnianie).

Pytanie z pre-testu: GCM zapewnia poufnos¢ | integralnos¢ jednoczesnie (AEAD) — to odpowiedz c) z pytania 2 na poczatku dnia. CBC daje tylko poufnos¢.
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Funkcje skrotu: SHA-256, SHA-3, HMAC

Jednokierunkowe funkcje matematyczne — fundament weryfikacji integralnosci i przechowywania haset.

Funkcja skrétu (hash)

przeksztatca dane dowolnej dtugosci w skrot o statej dtugosci. Jednokierunkowa (nieodwracalna) i deterministyczna — te same dane zawsze dajg ten sam skrot.

SHA-256
czesc¢ rodziny SHA-2, skrét 256-bitowy. Powszechny standard: certyfikaty TLS, blockchain, weryfikacja plikdw.

SHA-3

nowsza rodzina (2015), inna konstrukcja matematyczna (Keccak) niz SHA-2 — dodatkowa réznorodnosé na wypadek przysztego ztamania SHA-2.

MD5 i SHA-1

przestarzate, obie majg udowodnione kolizje (dwa rézne pliki dajgce ten sam skrét). Nie stosowaé do celdw bezpieczeristwa.

Salt (sol)

losowy cigg dodawany do hasta przed haszowaniem, unikalny dla kazdego uzytkownika — chroni przed atakami rainbow table.

HMAC

Hash-based Message Authentication Code — funkcja skrétu potaczona z kluczem tajnym, weryfikuje jednoczesnie integralno$é i autentycznosé nadawcy.
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Szyfrowanie asymetryczne: RSA

Para kluczy — publiczny i prywatny — rozwigzuje problem bezpiecznej dystrybucji klucza.

Zasada dziatania

dwa matematycznie powigzane klucze: publiczny (do udostepniania) i prywatny (trzymany w tajemnicy). Co zaszyfrowane jednym, mozna odszyfrowac tylko drugim.

Podstawa matematyczna

trudnos¢ faktoryzacji bardzo duzych liczb bedacych iloczynem dwéch liczb pierwszych — obliczeniowo praktycznie niewykonalna dla duzych kluczy klasycznymi komputerami.

Typowa diugos¢ klucza

2048 lub 4096 bitéw. Znacznie dtuzsza niz w AES, bo mechanizm tamania jest inny (faktoryzacja, nie brute-force) — nie da sie bezposrednio poréwnywac dtugosci kluczy miedzy RSA a AES.

Dwa zastosowania

1) szyfrowanie: nadawca szyfruje kluczem publicznym odbiorcy, tylko odbiorca (z kluczem prywatnym) odczyta; 2) podpis cyfrowy: nadawca podpisuje kluczem prywatnym, kazdy (z
kluczem publicznym) zweryfikuje autentycznosé.

Wada praktyczna

znacznie wolniejszy obliczeniowo niz AES — dlatego w praktyce (np. TLS) RSA/ECDH stuzy tylko do wymiany klucza symetrycznego, a nie do szyfrowania catej transmisji.
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Krzywe eliptyczne: ECDH, ECDSA, Curve25519

Nowsza matematyka kryptografii asymetrycznej — te same funkcje co RSA, znacznie krétsze klucze.

Kryptografia krzywych eliptycznych (ECC)

oparta na problemie logarytmu dyskretnego na krzywej eliptycznej, nie na faktoryzacji jak RSA — pozwala na duzo krétsze klucze przy tym samym poziomie bezpieczenstwa.

Poréwnanie dtugosci kluczy

klucz ECC 256-bitowy daje bezpieczeristwo poréwnywalne z kluczem RSA 3072-bitowym — mniejsze obcigzenie obliczeniowe i sieciowe.

ECDH (Elliptic Curve Diffie-Hellman)

protokét uzgadniania wspdlnego klucza symetrycznego miedzy dwiema stronami bez jego bezposredniej transmisji — podstawa wymiany klucza w TLS 1.3.

ECDSA

wariant podpisu cyfrowego oparty na krzywych eliptycznych, odpowiednik podpisu RSA, ale wydajniejszy.

Curve25519

konkretna, nowoczesna krzywa eliptyczna zaprojektowana pod katem wydajnosci i odpornosci na btedy implementacyjne — stosowana m.in. w Signal, WireGuard, SSH.

|
|
|
|
|
[

Dla egzaminu: wystarczy rozpozna¢ ECC/ECDH/ECDSA jako nowszg, wydajniejszg alternatywe dla RSA o tym samym poziomie bezpieczenstwa przy krétszych kluczach — nie
wymaga sie znajomosci matematyki krzywych.
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PKI: certyfikaty X.509 i tancuch zaufania

Infrastruktura klucza publicznego — jak przeglagdarka wie, ze klucz publiczny faktycznie nalezy do banku, a nie do atakujacego.

Problem, ktéry rozwigzuje PKI

kryptografia asymetryczna gwarantuje, ze dane odszyfruje tylko posiadacz klucza prywatnego, ale nie gwarantuje, ze klucz publiczny faktycznie nalezy do tego, za kogo sie podaje.

Certyfikat X.509

elektroniczny dokument wigzacy klucz publiczny z tozsamoscig (nazwa domeny, organizacja), podpisany cyfrowo przez zaufang trzecia strone.

Urzad certyfikacji (CA)

zaufana instytucja (np. DigiCert, Let's Encrypt), ktéra weryfikuje tozsamo$é wnioskodawcy i podpisuje jego certyfikat swoim kluczem prywatnym.

tancuch zaufania

certyfikat serwera podpisany przez CA posredni, ten podpisany przez CA root. System operacyjny/przegladarka ma wbudowang liste zaufanych certyfikatéw root.

Self-signed certificate

certyfikat podpisany samym sobg, bez CA — brak zewnetrznej weryfikacji tozsamosci, uzywany tylko wewnetrznie/testowo, przegladarka pokazuje ostrzezenie.

|
|
|
|
|
[

Praktyczny przyktad: ktédka w przeglagdarce nie oznacza ,strona bezpieczna” — oznacza tylko ,transmisja zaszyfrowana i tozsamos¢ zweryfikowana przez CA”. Strona phishingowa
tez moze mie¢ wazny certyfikat.
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Uniewaznianie certyfikatow: CRL i OCSP

Co sie dzieje, gdy klucz prywatny wycieknie zanim certyfikat wygasnie naturalnie.

Problem

certyfikat jest wazny przez okreslony czas (zwykle do 398 dni w publicznym WWW), ale klucz prywatny moze wyciec wczesniej — potrzebny mechanizm natychmiastowego

uniewaznienia.

CRL (Certificate Revocation List)

lista uniewaznionych certyfikatow publikowana okresowo przez CA. Wada: rosnie w czasie, klient musi jg pobrac w catosci, opdznienie aktualizacji.

OCSP (Online Certificate Status Protocol)

zapytanie w czasie rzeczywistym do CA o status pojedynczego certyfikatu — szybsze niz CRL, ale ujawnia CA, jakie strony odwiedza klient (kwestia prywatnosci).

OCSP Stapling

serwer sam dotacza (staple) aktualng odpowiedz OCSP do handshake TLS — eliminuje problem prywatnosci i przyspiesza potaczenie.

Dla egzaminu: rdznica CRL vs OCSP to klasyczne pytanie porownawcze — CRL = lista pobierana okresowo, OCSP = zapytanie w czasie rzeczywistym o jeden certyfikat.

Blok 2 — Kryptografia i PKI CompTIA Security+ SY0-701 — Dziern 1z 2
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TLS 1.3: handshake i Perfect Forward Secrecy

Aktualny standard szyfrowania komunikacji internetowej — tgczy wszystkie oméwione dotgd mechanizmy w jeden protokét.

TLS 1.3 (2018)

aktualna wersja protokotu Transport Layer Security. Usunat przestarzate, stabe algorytmy dozwolone jeszcze w TLS 1.2 (m.in. RC4, statyczny RSA key exchange, SHA-1).

Handshake

proces uzgodnienia parametréw potaczenia: wymiana kluczy przez ECDHE, weryfikacja certyfikatu serwera, uzgodnienie klucza sesji symetrycznego (AES-GCM).

TLS 1.3 redukuje liczbe ,podrézy w obie strony” potrzebnych do nawigzania potgczenia wzgledem TLS 1.2 — szybsze fadowanie stron.

Perfect Forward Secrecy (PFS)

kazda sesja uzywa unikalnego, tymczasowego klucza (dzieki ECDHE) — przechwycenie klucza prywatnego serwera dzi$ NIE pozwala odszyfrowac nagranego wczesniej ruchu.

Dlaczego PFS jest krytyczny

bez PFS atakujgcy mogt nagrywac zaszyfrowany ruch latami, a po wykradzeniu klucza prywatnego serwera odszyfrowac catg historie naraz.

Egzaminacyjny skrot: TLS 1.3 = ECDHE (wymiana klucza) + AES-GCM (szyfrowanie danych) + PFS (unikalny klucz per sesja) + krétszy handshake.

‘ Skrécony handshake (1-RTT, a nawet 0-RTT)
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HSTS i bezpieczne nagtowki HTTP

Nagtéwki, ktére wzmacniajg bezpieczernstwo komunikacji webowej ponad samo TLS.

HSTS (HTTP Strict Transport Security) Inne istotne nagtowki bezpieczenstwa

= Problem, ktéry rozwigzuje: uzytkownik wpisujagcy adres bez https:// jest = Content-Security-Policy (CSP): ogranicza, z jakich Zzrodet przeglagdarka moze
podatny na atak downgrade — przekierowanie na ztosliwa wersje http przed tadowac skrypty/style — kluczowa obrona przed XSS (wrdcimy w bloku 4).

przekierowaniem na https.
= X-Frame-Options: zapobiega osadzeniu strony w ramce (iframe) innej witryny

= Mechanizm: serwer wysyta nagtéwek Strict-Transport-Security, informujacy — obrona przed clickjackingiem.
przegladarke, by przez okreslony czas ZAWSZE taczyta sie wytgcznie przez

HTTPS, bez wyjatku. = X-Content-Type-Options: nosniff: zapobiega interpretowaniu pliku

niezgodnie z deklarowanym typem MIME.
= HSTS Preload List: lista domen wbudowana fabrycznie w przegladarki —
eliminuje nawet pierwsze potgczenie przez HTTP.
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Kryptografia postkwantowa: zagrozenie ,,Q-Day”

Dlaczego komputery kwantowe zmuszajg branze do zmiany fundamentéw kryptografii asymetrycznej.

Zagrozenie

algorytm Shora, uruchomiony na wystarczajaco poteznym komputerze kwantowym, potrafitby efektywnie rozwigzaé problem faktoryzacji (RSA) i logarytmu dyskretnego (ECC) — ztamatby catg
dzisiejszg kryptografie asymetryczna.

nQ'Day"

umowna nazwa hipotetycznego momentu, w ktérym komputery kwantowe osiggng moc wystarczajgcg do ztamania RSA-2048/ECC w praktyce. Data niepewna, szacunki wahajg sie miedzy dekadg a
kilkoma dekadami.

,Harvest now, decrypt later”

realne ryzyko juz dzis: przeciwnicy (szczegdlnie nation-state) nagrywaja zaszyfrowany ruch teraz, liczac na odszyfrowanie go po zbudowaniu komputera kwantowego.

NIST PQC Standards (2024)

NIST ustandaryzowat pierwsze algorytmy postkwantowe: ML-KEM (dawniej CRYSTALS-Kyber) do wymiany klucza, ML-DSA (CRYSTALS-Dilithium) do podpiséw cyfrowych — oparte na innych problemach
matematycznych, odpornych na algorytm Shora.

AES pozostaje wzglednie bezpieczny

algorytm Grovera (kwantowy) tylko obniza efektywng site AES o potowe — AES-256 pozostaje wystarczajgco silny nawet w erze postkwantowe;j.
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LAB 3.1.1 Storage Encryption

Storage Encryption

Szyfrowanie dyskow i folderow w symulowanym srodowisku oraz weryfikacja integralnosci zaszyfrowanych danych.

Kroki laboratorium

1. Zaloguj sie do modutu 3.1.1 w CertMaster Labs.

2. Zidentyfikuj dysk/wolumin do zaszyfrowania w symulowanym srodowisku.

3. Skonfiguruj szyfrowanie petnego dysku (Full Disk Encryption) i zapisz klucz odzyskiwania.

4. Zaszyfruj wybrany folder z danymi wrazliwymi metodg szyfrowania na poziomie plikow.

5. Zweryfikuj integralnos¢ danych po zaszyfrowaniu — poréwnaj skrét pliku przed i po
operacji.

6. Przetestuj probe dostepu do zaszyfrowanych danych bez klucza — zaobserwuj efekt.

Czas: 30 min (09:30-10:15)

Domena SY0-701: Domena 1 — General Security
Concepts (kryptografia stosowana, szyfrowanie
danych w spoczynku)

Kontekst: dane w spoczynku vs w transporcie

= Dane w spoczynku (at rest) — FDE (BitLocker na Windows, LUKS na Linux, FileVault na
macOS) chroni dane, gdy nosnik jest fizycznie skradziony lub dostep uzyskano offline.

= Dane w transporcie (in transit) — chronione przez TLS, o ktérym moéwilismy przed
przerwg — inny mechanizm, inny cel, oba potrzebne rownolegle.

= Zarzadzanie kluczem odzyskiwania — utrata klucza FDE = utrata danych bezpowrotnie.
Klucz odzyskiwania musi by¢ przechowywany osobno (np. Active Directory, sejf), nigdy na
tym samym dysku.
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Debrief: szyfrowanie danych w spoczynku w praktyce

BitLocker, LUKS i FileVault — trzy implementacje tego samego problemu na trzech systemach operacyjnych.

BitLocker (Windows)

wbudowane w Windows Pro/Enterprise, wykorzystuje modut TPM (Trusted Platform Module) do bezpiecznego przechowywania klucza szyfrujgcego powigzanego ze sprzetem.

LUKS (Linux Unified Key Setup)

standard szyfrowania dyskow w Linuksie, niezalezny od dystrybucji, obstuguje wiele metod odblokowania (hasto, keyfile, TPM).

FileVault (macOS)

natywne szyfrowanie petnego dysku Apple, réwniez zintegrowane ze sprzetowym modutem bezpieczeristwa (Secure Enclave w nowszych Mac).

TPM (Trusted Platform Module)

dedykowany uktad sprzetowy przechowujacy klucze kryptograficzne w sposéb odporny na wyjecie dysku i prébe odczytu na innym urzadzeniu.

Ograniczenie FDE

chroni dane TYLKO gdy urzadzenie jest wytgczone/zablokowane. Po zalogowaniu system deszyfruje dane w locie — FDE nie chroni przed malware dziatajgcym na uruchomionym
systemie.
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Model OSI jako mapa powierzchni ataku

Blok 3 (10:45-12:15): bezpieczenstwo sieci. Kazda z siedmiu warstw OSI to inna kategoria ataku i inna obrona.

Warstwa 1-2 (Fizyczna, t3cza danych)
ataki: podstuch fizyczny, ARP Spoofing, MAC flooding. Obrona: port security, 802.1X.

Warstwa 3 (Sieciowa)

ataki: IP Spoofing, routing attacks. Obrona: ACL, filtrowanie na routerach, RPF (Reverse Path Forwarding).

Warstwa 4 (Transportowa)

ataki: SYN Flood, port scanning. Obrona: firewall stanowy, SYN cookies, rate limiting.

Warstwa 7 (Aplikacji)

ataki: SQL Injection, XSS, atak na logike aplikacji (omowimy szczegétowo w Bloku 4). Obrona: WAF, bezpieczne kodowanie, walidacja danych wejsciowych.

Zasada praktyczna

im wyzsza warstwa, tym trudniej ochroni¢ sie jednym uniwersalnym narzedziem — firewall sieciowy (warstwa 3—4) nie chroni przed SQL Injection (warstwa 7).

Dla egzaminu: pytania performance-based czesto podajg symptom ataku i proszg o wskazanie warstwy OSI, na ktdrej nalezy zastosowac srodek zaradczy.
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Rekonesans i footprinting: OSINT

Pierwszy etap kazdego ataku (i kazdego testu penetracyjnego) — zbieranie informacji o celu.

Rekonesans pasywny

zbieranie informacji bez bezposredniej interakcji z celem: rejestry WHOIS, wpisy DNS, metadane dokumentéw, portale spotecznosciowe, wycieki danych.

OSINT (Open Source Intelligence)

wywiad z ogélnodostepnych zrédet — LinkedIn (struktura organizacyjna, technologie w ogtoszeniach o prace), Shodan (urzadzenia podtaczone do internetu), Google dorking.

bezposrednia interakcja z celem: skanowanie portdw, banner grabbing, zapytania DNS o strefe — wyzsze ryzyko wykrycia przez systemy monitorujace.

Footprinting

budowanie kompleksowego profilu organizacji: infrastruktura sieciowa, technologie, pracownicy, dostawcy — na tej podstawie planowany jest wtasciwy atak.

Implikacja obronna

organizacja powinna $wiadomie zarzadza¢ swoim ,$ladem cyfrowym” — ogranicza¢ publicznie dostepne metadane, szkoli¢ pracownikéw w zakresie informacji publikowanych w mediach spotecznosciowych.

Praktyczny przyktad: ogtoszenie o prace ,,poszukujemy administratora z doswiadczeniem w Exchange 2016 i Cisco ASA” to darmowy OSINT — ujawnia doktadny stack
technologiczny atakujacemu.

‘ Rekonesans aktywny
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Skanowanie portow: nmap i typy skanéw

Narzedzie, ktérego uzyjemy za chwile w laboratorium — zrozumienie mechaniki skanu jest kluczowe dla egzaminu.

nmap (Network Mapper)

najpowszechniejsze narzedzie do skanowania sieci i identyfikacji hostéw, portéw oraz ustug — standard branzowy, darmowy i open-source.

TCP Connect scan

petne nawigzanie potaczenia TCP (trdéjstopniowy handshake) — najbardziej niezawodny, ale najtatwiejszy do wykrycia (widoczny w logach jako petne potaczenie).

SYN scan (,,half-open”)

wysyta tylko pakiet SYN, nie koriczy handshake — szybszy i mniej widoczny w podstawowych logach, ale wcigz wykrywalny przez IDS/IPS.

UDP scan
wolniejszy i mniej niezawodny niz TCP (UDP jest bezpotgczeniowy) — istotny, bo wiele ustug (DNS, SNMP, NTP) dziata na UDP.

Wykrywanie wersji ustug (-sV)

identyfikuje nie tylko otwarty port, ale konkretng wersje oprogramowania nastuchujacego — kluczowe do dopasowania znanych podatnosci (CVE) do celu.

|
|
|
|
|
[

Zastosowanie dwustronne: nmap to narzedzie zaréwno atakujacego (rekonesans aktywny), jak i obroncy (audyt wtasnej infrastruktury, wykrywanie nieautoryzowanych ustug) —
kontekst uzycia decyduje o legalnosci.
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Taksonomia atakdéw sieciowych

Mechanizm dziatania, nie tylko nazwa — doktadnie to, co sprawdza egzamin performance-based.

MitM — Man-in-the-Middle
Atakujacy przechwytuje komunikacje miedzy dwiema stronami, ktére sgdza, ze rozmawiajg bezposrednio ze sobg. Umozliwia podstuch i modyfikacje danych w locie.

ARP Spoofing

DNS Spoofing / Poisoning

Wstrzykniecie fatszywych wpisdw do cache serwera DNS lub odpowiedzi DNS — przekierowuje ofiare na ztosliwy adres IP mimo wpisania prawidtowej nazwy domeny.

On-path (dawniej: przechwytywanie sesji)

Atakujacy fizycznie lub logicznie znajduje sie na trasie komunikacji (np. ztosliwy punkt WiFi) — nowsza terminologia CompTIA zastepujgca starsze okreslenia.

Ewil Twin

Fatszywy punkt dostepu WiFi podszywajacy sie pod legalna sie¢ (np. "Hotel_WiFi_Free") — ofiary tagczg sie nieSwiadomie z siecig atakujgcego.
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Bezpieczenstwo sieci bezprzewodowych

Od Evil Twin do standardu, ktory realnie chroni: WPA3 i uwierzytelnianie 802.1X.

WEP i WPA

przestarzate, famane w praktyce w minuty (WEP) lub podatne na atak stownikowy na handshake (WPA/WPA2-PSK ze stabym hastem). Nie powinny wystepowa¢ w srodowisku produkcyjnym.

WPA2 vs WPA3

WPA3 wprowadza SAE (Simultaneous Authentication of Equals) zamiast PSK — odporny na atak offline nawet przy stabszym hasle, oraz obowigzkowe szyfrowanie indywidualnych sesji (nawet w sieciach otwartych,
Enhanced Open).

Tryb Personal (PSK) vs Enterprise (802.1X)

PSK to jedno wspotdzielone hasto dla wszystkich — brak indywidualnej rozliczalnosci. Enterprise wymaga uwierzytelnienia kazdego uzytkownika osobno przez serwer RADIUS.

EAP (Extensible Authentication Protocol)

rodzina protokotéw uwierzytelniania uzywanych w trybie Enterprise — warianty EAP-TLS (certyfikaty, najsilniejszy) i PEAP (login/hasto w tunelu TLS) s3 najczestsze w $rodowiskach korporacyjnych.

Rogue AP vs Evil Twin

Rogue AP to nieautoryzowany punkt dostepu podtgczony przez pracownika (zwykle nieswiadomie, dla wygody) do sieci firmowej. Evil Twin to celowo ztosliwy AP podszywajacy sie pod istniejaca sie¢ — rdzni je intencja i
sposdb podtaczenia.

Rekomendacja praktyczna: sie¢ firmowa powinna dziata¢ w trybie WPA3-Enterprise z EAP-TLS, goscinna — w oddzielnym, odizolowanym VLAN-ie bez dostepu do zasobdw
wewnetrznych.
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SYN Flood i DDoS

Ataki na dostepnos¢ — trzecig czes¢ triady CIA, obok poufnosci i integralnosci.

SYN Flood

atakujacy wysyta masowo pakiety SYN bez dokoriczenia handshake TCP, wyczerpujac tabele potaczen oczekujacych serwera. Obrona: SYN cookies, rate limiting.

DoS vs DDoS

DoS (Denial of Service) pochodzi z jednego zrédta, tatwy do zablokowania (jeden adres IP). DDoS (Distributed) pochodzi z tysiecy/milionéw zrédet jednocze$nie, zwykle z botnetu.

Atak wolumetryczny

zalewa tacze internetowe ofiary surowa iloscig ruchu (np. UDP flood, DNS amplification) — cel: wyczerpaé przepustowosé, nie konkretny system.

Atak protokotowy

wykorzystuje stabosci w implementacji protokotu (np. SYN Flood) — cel: wyczerpa¢ zasoby konkretnego urzadzenia (firewall, load balancer).

Atak aplikacyjny (warstwa 7)

imituje normalny ruch uzytkownika, ale w duzej skali (np. powtarzane zgdania do kosztownego zapytania bazodanowego) — najtrudniejszy do odrdznienia od ruchu legalnego.

Ochrona praktyczna: przeciwko DDoS wolumetrycznemu pojedyncza organizacja rzadko ma wystarczajgcg przepustowos¢ — standardem jest ustuga scrubbing (np. Cloudflare,
AWS Shield) filtrujaca ruch przed dotarciem do infrastruktury.
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LAB 2.1.1 Finding Open Ports

Finding Open Ports

Czas: 30 min (11:30-12:15)
Domena SY0-701: Domena 2 — Threats,

Skanowanie sieci, identyfikacja ustug nastuchujacych na hostach, analiza wynikéw i przygotowanie raportu. Vulnerabilities & Mitigations (rekonesans

Kroki laboratorium

1. Zaloguj sie do modutu 2.1.1 w CertMaster Labs.
2. Wykonaj podstawowy skan TCP Connect na przydzielony zakres adreséw IP.
3. Powtdrz skan z opcjg wykrywania wersji ustug (-sV).

4. Zidentyfikuj wszystkie otwarte porty i przypisane im ustugi na kazdym hoscie.

5. Wskaz, ktére z wykrytych ustug wygladajg na potencjalnie nadmiarowe lub ryzykowne (np.

Telnet, FTP bez szyfrowania).

6. Przygotuj krétki raport: host, otwarte porty, ustuga, wersja, rekomendacja.

skanowanie)

Na co zwrdci¢ uwage

= Zasada minimalnej powierzchni ataku — kazdy niepotrzebnie otwarty port to
dodatkowy wektor ataku. DomysIna konfiguracja ustug bywa nadmiarowa.

= Protokoty bez szyfrowania — Telnet (23), FTP (21), HTTP (80) bez wersji szyfrowanej —
priorytet do migracji na SSH, SFTP, HTTPS.

= Raport jako artefakt — wynik skanowania bez interpretacji i rekomendacji to tylko
dane. Wartos¢ dodaje priorytetyzacja i kontekst biznesowy — doktadnie tak, jak w
prawdziwym audycie.
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Debrief: interpretacja wynikéw skanu w praktyce

Od surowej listy portéw do raportu, ktéry ktos faktycznie wykorzysta.

Port otwarty # podatnos¢

otwarty port 443 z prawidtowo skonfigurowanym, aktualnym serwerem HTTPS nie jest sam w sobie problemem. Kontekst i konfiguracja ustugi decydujg o ryzyku.

False positive w skanowaniu

firewall moze zwracac port jako "filtered" zamiast "closed", co bywa btednie interpretowane jako otwarty — precyzja terminologii nmap ma znaczenie.

Priorytetyzacja wg ekspozycji

port otwarty na interfejsie publicznym (internet) jest znacznie krytyczniejszy niz ten sam port otwarty wytgcznie w sieci wewnetrznej za firewallem.

Regularne skanowanie jako proces

jednorazowy skan to zdjecie momentu. Wartos¢ operacyjng daje regularne, zaplanowane skanowanie i poréwnywanie wynikdw w czasie (drift detection).
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OWASP Top 10 (2021) — przeglad

Blok 4 (12:30-13:30): bezpieczenstwo aplikacji webowych. OWASP Top 10 to standardowy punkt odniesienia branzy.

A01: Broken Access Control

Najczestsza kategoria 2021 — uzytkownik uzyskuje dostep poza swoimi uprawnieniami.

A02: Cryptographic Failures

Stabe/brakujace szyfrowanie danych wrazliwych (dawniej "Sensitive Data Exposure").

AO03: Injection

SQL Injection, command injection i pokrewne — oméwimy szczegdtowo za chwile.

A04: Insecure Design

Nowa kategoria 2021 — problem architektoniczny, nie tylko btgd implementacji.

AO05: Security Misconfiguration

Domyslne hasta, niepotrzebnie wtaczone funkcje, brak hardeningu.

A06: Vulnerable and Outdated Components

Biblioteki i zaleznosci ze znanymi CVE — powigzane z SBOM, temat wrdci przy CRA.

AO07: Identification and Authentication Failures

Stabe uwierzytelnianie, brak MFA, zarzadzanie sesja.

A10: Server-Side Request Forgery (SSRF)

Nowa kategoria 2021 — serwer zmuszony do wykonania zgdania w imieniu atakujacego.
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SQL Injection: mechanika ataku

Jedna z najstarszych, wcigz powszechnie spotykanych i wcigz w petni zapobiegalnych podatnosci.

Mechanizm

aplikacja buduje zapytanie SQL, wstawiajgc bezposrednio dane od uzytkownika do tresci zapytania, bez odpowiedniego oczyszczenia — atakujgcy wstrzykuje wtasny kod SQL, zmieniajac logike zapytania.

Klasyczny przyktad

pole logowania budujgce zapytanie jako tekst: wpisanie w pole hasta frazy konczacej cudzystéw i dodajacej warunek zawsze prawdziwy pozwala ominag¢ weryfikacje hasta.

In-band SQLi

atakujacy widzi wynik ataku bezposrednio w odpowiedzi aplikacji (np. dodatkowe dane w widocznym komunikacie btedu).

Blind SQLi

aplikacja nie zwraca bezposrednio danych, ale atakujacy wnioskuje o prawdziwosci warunkéw na podstawie zachowania aplikacji (réznica w czasie odpowiedzi, ré6zne komunikaty).

Out-of-band SQLi

wynik ataku przesytany innym kanatem niz odpowiedz HTTP, np. przez zapytanie DNS wygenerowane przez baze danych — stosowane, gdy pozostate metody sa zablokowane.

|
|
|
|
|
[

Kluczowy $rodek zaradczy: zapytania parametryzowane (prepared statements) — dane od uzytkownika NIGDY nie sg wstawiane bezposrednio do tresci zapytania SQL. To
rozwigzuje problem u zrédta, nie tylko tagodzi objawy.
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Cross-Site Scripting (XSS)

Wstrzykniecie ztosliwego kodu wykonywanego nie na serwerze, lecz w przegladarce ofiary.

Mechanizm ogélny

aplikacja wyswietla dane pochodzgce od uzytkownika bez o owledniego oczyszczenla (encodain, — atakujgcy wstrzykuje ko avaScript wykonywany w prze arce Innej oso ofiary), nie atakujgcego.
plikacja wyswietla dane pochodzace od uzytkownika bez odpowiednieg % ia (encoding) kujacy ykuje kod JavaScript wykonywany w przeglad innej osoby (ofiary), ni kujaceg

Stored XSS

ztosliwy skrypt jest trwale zapisany po stronie serwera (np. w komentarzu na forum) i wykonuje sie u kazdego, kto wyswietli te strone — najgrozniejszy wariant, najwiekszy zasieg.

Reflected XSS

ztosliwy skrypt jest cze$cig zadania (np. parametru w URL) i ,,odbija sie” bezposrednio w odpowiedzi — wymaga, by ofiara klikneta spreparowany link (element phishingu).

DOM-based XSS

podatnos¢ istnieje wytgcznie po stronie klienta, w kodzie JavaScript przetwarzajgcym dane w przegladarce — serwer w ogdle nie widzi ztosliwego tadunku.

Skutki

kradziez ciasteczek sesji (przejecie konta), przekierowanie na strone phishingowa, modyfikacja tresci widocznej dla ofiary, keylogging w przegladarce.

|
|
|
|
|
[

Kluczowy $rodek zaradczy: output encoding (kodowanie danych przed wyswietleniem) + nagtdwek Content-Security-Policy, o ktdrym mowilismy przy HSTS — ogranicza, jakie
skrypty w ogdle mogg sie wykonad.
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CSRF i Broken Access Control

Dwie kategorie atakow wykorzystujace zaufanie aplikacji do zalogowanej sesji lub zgdania uzytkownika.

CSRF (Cross-Site Request Forgery) Broken Access Control (OWASP A01)

Blok 4 — Bezpieczenistwo aplikacji webowych

= Mechanizm: atakujgcy zmusza przegladarke zalogowanej ofiary do wystania
niechcianego zgdania do aplikacji, w ktdrej ofiara ma aktywng sesje (np.
przelew bankowy) — bez wiedzy ofiary.

= Warunek ataku: ofiara musi by¢ jednoczesnie zalogowana w atakowanej
aplikacji i odwiedzi¢ strone kontrolowang przez atakujgcego (np. przez link w
mailu).

= Obrona: token CSRF unikalny dla kazdej sesji/formularza, weryfikowany przez
serwer przy kazdym zgdaniu modyfikujgcym dane.

= Insecure Direct Object Reference (IDOR): zmiana identyfikatora w URL (np.
numeru zamowienia) ujawnia dane innego uzytkownika bez weryfikacji
uprawnien.

= Eskalacja pozioma vs pionowa: pozioma = dostep do danych innego
uzytkownika tego samego poziomu; pionowa = zwykty uzytkownik uzyskuje
uprawnienia administratora.

= Obrona: weryfikacja uprawnien przy KAZDYM zadaniu po stronie serwera —
nigdy poleganie wytgcznie na ukryciu opcji w interfejsie (security through
obscurity).

CompTIA Security+ SY0-701 — Dziern 1z2
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SDLC i DevSecOps

Bezpieczenstwo wbudowane w proces wytwarzania oprogramowania, nie doklejone na koncu.

SDLC (Software Development Lifecycle)

planowanie, projektowanie, implementacja, testowanie, wdrozenie, utrzymanie. Tradycyjnie bezpieczenstwo testowano dopiero na koncu (przed wdrozeniem).

Shift-left

przesuniecie testow bezpieczenstwa jak najwczesniej w cyklu — btad znaleziony w fazie projektowania kosztuje utamek tego, co ten sam btgd znaleziony po wdrozeniu produkcyjnym.

SAST (Static Application Security Testing)

analiza kodu zrédtowego bez jego uruchamiania — wykrywa wzorce podatne na SQLi, XSS itd. juz na etapie pisania kodu, zintegrowana z IDE/CI.

DAST (Dynamic Application Security Testing)

testowanie dziatajgcej aplikacji ,z zewnatrz”, symulujgc realne ataki — wykrywa problemy, ktérych SAST nie widzi (btedy konfiguracji Srodowiska uruchomieniowego).

SCA (Software Composition Analysis)
skanowanie bibliotek i zaleznosci pod katem znanych CVE — bezposrednio odpowiada na kategorie AO6 OWASP i wymogi SBOM z CRA (temat wrdci jutro).

Blok 4 — Bezpieczenistwo aplikacji webowych CompTIA Security+ SY0-701 — Dziern 1z2
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Rodzaje podatnosci — nie tylko aplikacja webowa

Egzamin SY0-701 wymaga rozrdznienia kategorii podatnosci poza samym kodem aplikacji.

Zero-day
Podatnosé nieznana jeszcze producentowi — nie istnieje dla niej tatka w momencie wykorzystania. Najgrozniejsza kategoria, bo klasyczne tatanie nie pomaga.

Btedna konfiguracja (misconfiguration)

Najczestsza realna przyczyna wyciekdw danych: domysine hasta, publicznie dostepny zasobnik chmurowy, nadmiarowe uprawnienia — nie btgd w kodzie, lecz w ustawieniach.

Systemy przestarzate / EOL (End-of-Life)

Oprogramowanie, dla ktérego producent zakoriczyt wsparcie i przestat wydawac tatki bezpieczernstwa — podatnos¢ narasta z kazdym dniem, nie da sie jej ,,zatatac”.

Race condition (warunek wyscigu)

Podatnosc tancucha dostaw

Luka wprowadzona nie przez organizacje, lecz przez jej dostawce — biblioteke, komponent sprzetowy, aktualizacje. Wraca jutro przy CRA i wymogu SBOM.

Blok 4 — Bezpieczenistwo aplikacji webowych CompTIA Security+ SY0-701 — Dziern 1z2
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LAB 8.1.1 SQL Injection

Wykonanie ataku SQL Injection na podatng aplikacje testowa, analiza skutkéw oraz zastosowanie srodkéw zaradczych.

Czas: 30 min (13:0
Domena SY0-701: Domena 2 — Threats,
Vulnerabilities & Mitigations (Injection, OWASP

Kroki laboratorium

1. Zaloguj sie do modutu 8.1.1 w CertMaster Labs.

2. Zapoznaj sie z podatng aplikacja testowg (prosty formularz logowania).
3. Wykonaj klasyczny atak obejscia logowania przez SQL Injection.

4. Zaobserwuj i zapisz, jaki doktadnie cigg znakdw zmienit logike zapytania.

5. Przejrzyj kod Zrodtowy aplikacji i zidentyfikuj miejsce podatne na wstrzykniecie.

6. Zastosuj poprawke (zapytanie parametryzowane) i potwierdz, ze atak przestaje dziatac.

A03)

Na co zwrdci¢ uwage

= Ten sam atak, inna aplikacja — mechanizm SQL Injection jest identyczny niezaleznie
od technologii (PHP, Java, .NET, Python) — rdézni sie tylko doktadna sktadnia.

= Poprawka nie jest kosmetyczna — zapytanie parametryzowane eliminuje CAtA
klase podatnosci, nie tylko konkretny przetestowany przypadek.

= Powigzanie z Blokiem 6 — ta sama podatnos$¢ zostataby wykryta przez skaner
podatnosci aplikacyjnych — wrécimy do tego przy zarzadzaniu podatnosciami.
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Ewolucja zapér sieciowych

Blok 5 (13:30-14:15): zapory sieciowe i segmentacja. Cztery generacje, coraz wyzsza warstwa OSI inspekc;ji.

Packet Filter (generacja 1)

analizuje pojedyncze pakiety niezaleznie od siebie: adres zrédtowy/docelowy, port, protokét (warstwa 3—4 OSl). Brak pamieci o stanie potgczenia.

Stateful Firewall (generacja 2)

Sledzi stan kazdego potaczenia (tabela standw) — rozumie, ze pakiet odpowiedzi nalezy do juz nawigzanego, legalnego potaczenia. Standard od lat 90.

NGFW — Next-Generation Firewall (generacja 3)

dodaje inspekcje do warstwy 7 (aplikacji): rozpoznaje konkretng aplikacje niezaleznie od portu, integruje IPS, filtrowanie URL, czasem sandboxing.

WAF — Web Application Firewall (generacja wyspecjalizowana)
NGFW dedykowany wytgcznie ruchowi HTTP/HTTPS — rozumie strukture zgdan webowych, blokuje wzorce SQLi/XSS z Bloku 4 na poziomie sieci, jako dodatkowa warstwa
obrony.

Zasada praktyczna: kazda kolejna generacja NIE zastepuje poprzedniej warstwy ochrony — dobra architektura tgczy stateful firewall na obwodzie sieci z NGFW/WAF blizej
aplikacji (defense in depth).
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DMZ oraz architektura stref bezpieczenstwa

Jak fizycznie i logicznie oddzieli¢ ustugi publiczne od wewnetrznej sieci firmowe;.

DMZ (strefa zdemilitaryzowana) NAT (Network Address Translation)

= Cel: umieszczenie ustug dostepnych publicznie (serwer WWW, serwer poczty) = Funkcja pierwotna: oszczednos¢ adreséw IPv4 — wiele urzagdzen
w osobnej strefie sieciowej, oddzielonej od sieci wewnetrznej DWOMA wewnetrznych z prywatnymi adresami dzieli jeden publiczny adres IP.
zaporami.

= Efekt uboczny bezpieczenstwa: urzagdzenia wewnetrzne nie sg bezposrednio
= Logika: jesli atakujacy przejmie serwer w DMZ, wcigz musi pokonac druga adresowalne z internetu — NAT dziata jako naturalna, cho¢ niepetna, bariera.

zapore, zeby dostac sie do wewnetrznej sieci firmowej z danymi wrazliwymi.
= Zastrzezenie: NAT to NIE firewall — nie analizuje tresci ruchu ani nie

= Typowa architektura: Internet - firewall zewnetrzny -> DMZ (serwery egzekwuje polityki bezpieczerstwa, tylko ttumaczy adresy.
publiczne) = firewall wewnetrzny = sie¢ korporacyjna (LAN).

Blok 5 — Zapory sieciowe i segmentacja CompTIA Security+ SY0-701 — Dziern 1z 2 43



Segmentacja VLAN i mikrosegmentacja

Dzielenie sieci na mniejsze, izolowane strefy — ograniczanie ruchu lateralnego atakujacego po wtamaniu.

VLAN (Virtual Local Area Network)

logiczny podziat jednej fizycznej sieci na wiele odrebnych sieci logicznych, bez konieczno$ci osobnego okablowania. Ruch miedzy VLAN-ami wymaga przejscia przez router/firewall.

Typowa segmentacja korporacyjna

osobne VLAN-y dla: stacji roboczych pracownikéw, serwerdw, urzadzen drukujgcych, gosci (guest network), urzadzen loT — kazdy z inng politykg dostepu.

Dlaczego to dziata obronnie

jesli atakujacy przejmie jedno urzgdzenie w VLAN-ie gosci, nie ma bezposredniego dostepu do VLAN-u z serwerami finansowymi — musi pokona¢ dodatkowg kontrole na granicy VLAN-Ow.

Mikrosegmentacja

znacznie bardziej granularne podejscie, typowe dla sSrodowisk chmurowych i wirtualizowanych: polityka bezpieczenstwa definiowana per pojedyncze obcigzenie (workload), nie per cata podsiec.

Ruch lateralny (lateral movement)

technika ataku z MITRE ATT&CK (poranny slajd), w ktdrej atakujacy, po przejeciu jednego hosta, prébuje poruszac sie dalej w giab sieci. Segmentacja to bezposrednia kontrola przeciwko tej
technice.

Blok 5 — Zapory sieciowe i segmentacja CompTIA Security+ SY0-701 — Dziern 1z 2
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Zero Trust — wprowadzenie

Fundamentalna zmiana filozofii: od ,zaufaj, ale weryfikuj” do ,,nigdy nie ufaj, zawsze weryfikuj”. Petne rozwiniecie jutro.

Model tradycyjny (perimeter security)

silna ochrona na granicy sieci (firewall obwodowy), ale domysine zaufanie do wszystkiego ,, wewnatrz” — klasyczny zamek z fosa.

Problem modelu tradycyjnego

jesli atakujacy (lub ztodliwy insider) znajdzie sie ,,wewnatrz” — np. przez phishing albo VLAN goscinny — ma relatywnie swobodny ruch lateralny.

Zero Trust — zasada podstawowa

,never trust, always verify” — zadne zgdanie nie jest domysinie zaufane, niezaleznie od tego, czy pochodzi z sieci wewnetrznej czy zewnetrznej.

Kazde zadanie weryfikowane niezaleznie

tozsamos$¢, stan urzadzenia (czy jest zatatane, czy ma aktywny antywirus), kontekst (lokalizacja, pora dnia) — przy KAZDYM dostepie do zasobu, nie tylko przy logowaniu.

Rozwiniecie jutro

petna architektura Zero Trust wg NIST SP 800-207, mikrosegmentacja jako element ZTA, ZTNA vs klasyczny VPN — Blok 8, Dzien 2.

|
|
|
|
|
[

Zapowiedz: Zero Trust to nie pojedynczy produkt do kupienia — to architektura i filozofia, budowana latami z wielu komponentéw (IAM, MFA, mikrosegmentacja, monitoring).
Jutro poswiecimy temu caty blok.

Blok 5 — Zapory sieciowe i segmentacja CompTIA Security+ SY0-701 — Dziern 1z 2
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LAB 9.2.1 Firewall

Firewall

Konfiguracja regut zapory sieciowej oraz testowanie ich skutecznosci w symulowanym srodowisku.

Kroki laboratorium

1. Zaloguj sie do modutu 9.2.1 w CertMaster Labs.

2. Przeanalizuj domysing (zbyt permisywng) konfiguracje regut zapory w srodowisku
testowym.

3. Skonfiguruj regute blokujgca ruch przychodzacy na nieuzywane porty.

4. Skonfiguruj regute dopuszczajgca ruch wytacznie z zaufanej podsieci do ustugi
administracyjnej.

5. Przetestuj skutecznosé¢ regut, probujac potgczyc sie z dozwolonego i niedozwolonego zrédta.

6. Zweryfikuj kolejnos¢ regut (order matters) — sprawdz efekt zamiany kolejnosci dwdch
regut.

Czas: 30 min (w ramach bloku 13:30-14:15)
Domena SY0-701: Domena 3 — Security
Architecture (kontrole sieciowe, segmentacja)

Na co zwrdci¢ uwage

= Domyslna polityka: deny-all — dojrzata konfiguracja zaczyna od zablokowania
wszystkiego i jawnie dopuszcza tylko to, co konieczne — nie odwrotnie.

= Kolejnos¢ regut ma znaczenie — wiekszos¢ zapér przetwarza reguty sekwencyjnie, od
goéry — pierwsza pasujgca reguta wygrywa, kolejne sg ignorowane.

= Zasada least privilege w sieci — to samo pojecie, ktore omawialiSmy przy IAM w
efektach uczenia sig, zastosowane do ruchu sieciowego, nie tylko uprawnien
uzytkownika.
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Zarzadzanie podatnosciami: cykl VMP

Blok 6 (14:15-15:00): zarzadzanie podatnosciami. Od jednorazowego skanu do systematycznego procesu.

VMP (Vulnerability Management Process)

cykliczny proces, nie jednorazowe dziatanie: identyfikacja = priorytetyzacja - naprawa (remediation) - weryfikacja > powrét do identyfikacji.

CVE (Common Vulnerabilities and Exposures)

unikalny, publiczny identyfikator konkretnej, udokumentowanej podatnosci (format CVE-rok-numer) — wspdlny jezyk miedzy producentami, badaczami i obroricami.

NVD (National Vulnerability Database)

prowadzona przez amerykanski NIST baza wzbogacajaca wpisy CVE o ocene CVSS, liste podatnych produktéw i referencje.

Cykl zycia podatnosci

odkrycie - (opcjonalnie) responsible disclosure do producenta -> publikacja CVE - publikacja fatki przez producenta - wdrozenie tatki przez organizacje. Kazdy etap to okno ryzyka.

Powigzanie z dzisiejszym laboratorium 2.1.1

skan portéw i wersji ustug z bloku trzeciego to pierwszy krok VMP — identyfikacja. Dzi$ zamykamy petle: co robic z tg wiedza dalej.
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CVSS v4: metryki i interpretacja wyniku

Jak liczbowo ocenic¢ krytycznos$¢ podatnosci, zamiast polegac na subiektywnej ocenie ,to wyglada groznie”.

CVSS (Common Vulnerability Scoring System)

standardowa metodologia oceny krytycznosci podatnosci, wynik liczbowy od 0.0 do 10.0. Aktualna wersja: CVSS v4.0 (opublikowana 2023).

Grupa metryk bazowych (Base)

niezalezne od czasu i Srodowiska: wektor ataku (sie¢/lokalny), ztozonos¢ ataku, wymagane uprawnienia, wymagana interakcja uzytkownika, wptyw na CIA.

Skala interpretacji
0.1-3.9 Niski - 4.0-6.9 Sredni - 7.0-8.9 Wysoki - 9.0-10.0 Krytyczny.

Nowos¢ w v4.0

dodano metryki Supplemental (dodatkowe, opcjonalne) i doprecyzowano ocene wptywu na system podatny vs system kolejny (Vulnerable/Subsequent System) — istotne dla atakéw taricuchowych.

Kluczowe zastrzezenie

sam wynik CVSS Base NIE mdwi, czy dana podatnos¢ jest FAKTYCZNIE wykorzystywana w atakach na wolnosci (in the wild) — do tego potrzebny jest EPSS, o ktérym za chwile.

Pytanie z pre-testu: CVSS to system oceny liczbowej krytycznosci podatnosci — pytanie 4 z porannego pre-testu, dokfadnie ten temat.
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EPSS i CISA KEV: priorytetyzacja oparta na ryzyku

Odpowied? na fundamentalne ograniczenie CVSS: co naprawde naprawiaé najpierw, majac ograniczony czas zespotu.

Problem praktyczny

w typowej organizacji rocznie ujawnianych jest dziesigtki tysiecy CVE. Nawet ograniczajac sie do ,Krytycznych” wg CVSS, zostaje ich zbyt wiele, by zatata¢ wszystkie natychmiast.

EPSS (Exploit Prediction Scoring System)

model statystyczny szacujgcy prawdopodobienstwo (0-100%), ze dana podatnosc¢ zostanie faktycznie wykorzystana w ataku w ciggu najblizszych 30 dni.

Réznica CVSS vs EPSS
CVSS = ,jak grozna JEST ta podatnos¢, gdyby ja wykorzystano” (teoria). EPSS = ,jak prawdopodobne jest, ze ZOSTANIE wykorzystana” (praktyka/statystyka).

CISA KEV (Known Exploited Vulnerabilities)

oficjalna lista podatnosci amerykarnskiej agencji CISA, o ktérych jest POTWIERDZONA wiedza, ze sg aktywnie wykorzystywane w rzeczywistych atakach — najwyzszy priorytet praktyczny.

Praktyczna formuta priorytetyzacji

Krytycznos$¢ (CVSS) x Prawdopodobiernistwo wykorzystania (EPSS) x Krytycznos¢ aktywa dla biznesu = realny priorytet tatania, nie sam surowy wynik CVSS.

|
|
|
|
|
[

Zasada praktyczna: podatnos¢ na liscie CISA KEV powinna mie¢ priorytet nad podatnoscig o wyzszym CVSS, ale bez potwierdzonego wykorzystania w praktyce — realne
zagrozenie bije teoretyczne.
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LAB 8.3.1 Vulnerability Scans

Vulnerability Scans

Uruchomienie skanera podatnosci w srodowisku symulowanym oraz analiza wygenerowanego raportu.

Czas: 30 min (w ramach bloku 14:15-15:00)
Domena SY0-701: Domena 2 — Threats,
Vulnerabilities & Mitigations (zarzadzanie

Kroki laboratorium

1. Zaloguj sie do modutu 8.3.1 w CertMaster Labs.

2. Uruchom automatyczny skan podatnosci na przydzielonym srodowisku testowym.
3. Przejrzyj wygenerowany raport: liczba znalezisk, rozktad wg poziomu krytycznosci.
4. Wybierz trzy znaleziska o najwyzszym CVSS i zidentyfikuj odpowiadajace im CVE.

5. Zasymuluj priorytetyzacje: dla kazdego z trzech znalezisk ocen (na podstawie opisu)
prawdopodobny EPSS.

6. Sformutuj rekomendacje kolejnosci tatania dla zespotu IT — z uzasadnieniem.

podatnosciami)

Zamkniecie dnia 1 — od skanu do decyzji

= To ostatnie laboratorium dnia — domyka petng petle: rekonesans (Blok 3) -
identyfikacja podatnosci aplikacyjnej (Blok 4) - segmentacja jako kontrola (Blok 5) -
priorytetyzacja naprawy (Blok 6).

= Skaner to narzedzie, nie decyzja — automatyczny raport dostarcza surowych danych;
priorytetyzacja i decyzja biznesowa zawsze wymaga kontekstu, ktérego skaner nie zna.

= Jutro: od prewencji (dzisiejszy dzien) przechodzimy do detekcji i reakcji — monitoring,
SIEM, reagowanie na incydenty.
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Podsumowanie Dnia 1 — kluczowe wnioski

Szes¢ blokdw, szes¢ laboratoriow, jedna spdjna logika: prewencja na kazdej warstwie modelu OSI.

Krajobraz zagrozen

zrozumienie aktoréw (od script kiddies po APT) i mechanizméw (malware, ransomware 4. generacji) jest punktem wyjscia dla kazdej decyzji obronne;j.

Kryptografia
symetryczna (AES-256/GCM) dla wydajnosci, asymetryczna (RSA/ECDH) dla bezpiecznej wymiany klucza i podpisu, PKI dla weryfikacji tozsamosci, TLS 1.3 taczy wszystko z Perfect Forward Secrecy.

Bezpieczenstwo sieci

model OSI jako mapa ataku i obrony; nmap i skanowanie jako pierwszy krok zaréwno ataku, jak i audytu.

Bezpieczenstwo aplikacji

OWASP Top 10 jako standard branzowy; SQLi i XSS jako klasyczne, wcigz aktualne wektory; shift-left/DevSecOps jako odpowiedz procesowa.

Architektura obronna

zapory (Packet Filter - NGFW), DMZ, segmentacja VLAN i mikrosegmentacja, Zero Trust jako kierunek rozwoju — wszystko realizujgce defense in depth.

Mapowanie na SY0-701: dzisiejszy dzien pokryt istotng cze$¢ Domeny 1 (General Security Concepts), Domeny 2 (Threats, Vulnerabilities & Mitigations) i Domeny 3 (Security
Architecture).
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Zapowiedz Dnia 2

Od prewencji do detekcji, reakcji i zgodnosci regulacyjnej — jutro 07:00, ta sama sala wirtualna.

Blok 7 — Monitoring i SIEM:

architektura monitorowania, Zrédta logéw, reguty korelacji, alert fatigue. LAB 11.2.1 System Monitoring.

Blok 8 — IAM i Zero Trust:
petne rozwiniecie RBAC, MFA/2FA, PAM oraz architektury Zero Trust wg NIST SP 800-207. LAB 12.1.1 IR Detection.

Bloki 9-11 — Forensics, reagowanie na malware, playbooki IR i SOAR:
LAB 12.3.1 Network Sniffers, LAB 13.1.1 Malware Response, LAB 14.1.1 Playbook.

Blok 12 — BCP/DR:
BIA, metryki MTD/RTO/RPO/WRT, reguta 3-2-1-1-0. LAB 7.1.1 Backups.

Blok 13 — NIS2/UoKSC/CRA dla specjalistéow IT:

wymogi regulacyjne, mapa certyfikacji CompTIA, $ciezki kariery. Zamkniecie: post-test i wreczenie zaswiadczen.

|
|
|
|
|
{

Zadanie na wieczér (opcjonalne): w arkuszu ¢wiczen, ktdry Panstwo otrzymali, sekcja ,Gap Analysis” — prosze zastanowic sie, ktore z dzisiejszych szesciu obszaréw sg w Panstwa
organizacji najstabiej pokryte. Wrécimy do tego jutro w kontekscie regulacyjnym.
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Grupa LT Mastery

Pytania i odpowiedzi Legacy Turn

Wracamy do pytan zaparkowanych w trakcie dnia oraz do tych, ktére pojawity sie przy ¢wiczeniach.

Konsultacja poszkoleniowa: 30 minut on-line w ciggu 30 dni —umodw j3 mailowo

[tmastery.com@gmail.com - Dostawca Ustug w Bazie Ustug Rozwojowych, ID 204299

Zrédta: wykaz-ksc.gov.pl - gov.pl/cyber - cert.pl - enisa.europa.eu




